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COI'JTACOBAHO

[Ipencenatens npoproma

MBOY «Yamsunckass COL Ne 2»
A fovis/ T.B. XapuToHoBa
«1F » ngpriceet 20157,

O 3aluTe MepPCOHATBHBIX TaHHBIX PAOOTHUKOB ¥ 00y4arOmINXCs
MBOVY «Yamsunckas COLL Ne 2»

I. O0uue MoOJI0KEeHH

|.11lenbt0 NPUHSTHSE AAHHOTO MTOJIOKEHHUS ABJISIETCSE ONPe/Ie/ICHUE TIOPs/IKa 00paboTku
NepCcoHaIbHBIX JaHHBIX paOOTHUKOB, OOecTieyeHne 3allUThl PAB U cB00O paOOTHUKOB,
rpu 06paboTKe MepCOHATBHEIX JaHHBIX, B TAKXKe ONpee/IeHUe OTBETCTBEHHOCTH JIHIL,
MMEIOLLMX JO0CTYII K EPCOHATBHBIM JaHHBIM PaOOTHUKOB, 33 HEBBIIOJHEHHE TPaBOBBIX
HOPM, peryJIMpyrOLIHX 06paboTKy 1 3aLIUTY [ePCOHATBHBIX NaHHBIX PAOOTHUKOB,

1.2.Hacrosmee [Tonoskenue pazpaboTaHo Ha ocHOBe (denepanbHoro 3akoHa oT 21
o5t 2014roma Ne 152 «O mepcoHanbHbIX JaHHbIX» cTateil Koncturyunn PO, Tpynosoro
konexca PO, Konexca P® 06 aiMHHUCTPATUBHBIX IPaBOHAPYLIEHHUSX, [ pak1aHCKOro
Konekca P®, YronosHoro konekca P®, a Takke PenepanpHOro 3aKoHa « 006
nHGOPMALMK U MHOOPMATU3ALMH U 3alUTe HHPOPMALUNY.

1.3.TlepcoHasbHble JaHHble OTHOCATCS KAaTEropHy KOH(HACHIHAIbHOH UHpOpMALUH.
Pesxum KoH(UIEHIHATBHOCTH [IePCOHAIBHBIX TaHHBIX CHUMACTCA B Clydasx
063 IMYNBAHUS, WU 110 UCTEUEHNUH 75-TH JIeT CpoKa XpaHEeHHs, €ClIK HHOE He ONPEACJICHO

3aKOHOM.
2. OCHOBHbBIE IOHATHUSA

2.1 lepconasbHble JaHHbIe, COrIAcHO 1.1 ¢T.3 3aKoHa O MIePCOHANBHBIX NaHHBIX, 3TO
mobas MHGOPMALKS, OTHOCSILAACS K ONPEeIeIEHHOMY UK ONPEIeIAEMOMY Ha OCHOBAHHH
Takol HHQOPMALNHU (QH3UUECKOMY JHULY (CyOBEKTY NepCOHANBHBIX JaHHBIX).

K HuM oTHOCSTCS:
- (hamuus, UMs, OTYECTBO,
- I10J1, BO3pAcT;

- oOpazoBaHue, KBanU(GUKaLKs, MTPOodeCcCHOHaTbHas [TOArOTOBKA M CBEACHHUS O MOBLIIICHHY
KBaJTH(PHUKALIUHK;

- MeCTO XUTelIbCTRA:




- место жительства;

- семейное положение, наличие детей, родственные связи;

- факты биографии и предыдущая трудовая деятельность (место работы, размер заработка, судимость, служба в армии, работа на выборных должностях, на государственной службе и др.);

- финансовое положение (доходы, долги, владение недвижимым имуществом, денежные вклады и др.);

- деловые и иные личные качества, которые носят оценочный характер;

- прочие сведения, которые могут идентифицировать человека.

Из указанного списка работодатель вправе получать и использовать только те сведения, которые характеризуют гражданина как сторону трудового договора.

      Закон о персональных данных выделяет также категории персональных данных такие как:
- специальные персональные данные  (категория персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни). Обработка  указанной категории данных не допускается, за исключением случаев, предусмотренных  п.4 ст. 86  ТК РФ и части 2 ст. 10 Закона о персональных данных;

- биометрические персональные данные (сведения которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность). Указанные сведения могут быть обработаны только с согласия субъекта персональных данных, за исключением случаев, предусмотренных ч. 2 ст. 11 Закона о персональных данных.

2.2.Исходя из определения персональных данных, которое дано в ст.3 Законов о персональных данных, такие сведения могут содержаться в следующих документах:

-анкета, автобиография, личный листок по учёту кадров, которые заполняются работником при приёме на работу. В этих документах содержатся

анкетные и биографические данные работника;

-копия документа, удостоверяющего личность работника. Здесь указываются фамилия, имя, отчество, дата рождения, адрес регистрации, семейное положение, состав семьи работника, а также реквизиты этого документа;

- личная карточка №Т-2 или иной первичный учётный документ. В нём указываются фамилия, имя, отчество работника, месторождения, состав семьи, образование, а также данные документа, удостоверяющего личность, и пр;

-трудовая книжка или её копия. Содержит сведения о трудовом стаже, предыдущих местах работы;

- копия свидетельства о заключении брака, рождении детей. Такие документы содержат сведения о составе семьи, которые могут понадобиться работодателю для предоставления работнику определённых льгот, предусмотренных трудовым и налоговым законодательством;

-документы воинского учёта. Содержат информацию об отношении работника к воинской обязанности и необходимы работодателю для осуществления в организации воинского учёта работников;

-справка о доходах с предыдущего места работы. Нужна работодателю для предоставления работнику определённых льгот и компенсаций в соответствии с налоговым законодательством;

-документы об образовании. Подтверждают квалификацию работника, обосновывают занятие определённой должности;

-документы обязательного пенсионного страхования нужны работодателю для уплаты за работника соответствующих взносов;

-трудовой договор. В нём содержатся сведения о должности работника, заработной платы, месте работы, рабочем месте, а также иные персональные данные работника;

-подлинники и копии приказов по личному составу. В них содержится информация о приёме, переводе, увольнении и иных событиях, относящихся к трудовой деятельности работника;

- при необходимости - иные документы, содержащие персональные данные работников;

3.Обработка персональных данных.

      3.1.В целях обеспечения прав  и свобод человека  и гражданина работодатель и его представители при обработке персональных данных работника в соответствии со ст.86 ТК РФ обязаны соблюдать следующие требования:

-действовать в целях соблюдения законов и других нормативных правовых актов, содействия работникам в трудоустройстве, получении образования, продвижения по службе, обеспечения их личной безопасности, контроля качества и количества работы, сохранности имущества организации;

-получать персональные данные исключительно у работника. Если же они могут быть получены только у третьих лиц, в том числе и у предыдущего работодателя, то необходимо уведомить об этом работника и заручиться его письменным согласием. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

   -обеспечить за счёт собственных средств защиту персональных данных от неправомерного использования и утраты;

-знакомить работников под подпись с локальными нормативными актами, устанавливающими порядок обработки персональных данных.

       В соответствии с п.7 ст.86 ТК РФ на работодателя возложена обязанность по защите персональных данных работника от неправомерного их использования или утраты. Следовательно, работники, которые имеют доступ к персональным данным других работников, обязаны не разглашать эти данные, которые стали им известны в связи с выполнением ими трудовых обязанностей. При этом привлечь к ответственности работников, которые разгласили такую информацию, можно, только если она стала известна им в связи с исполнением трудовых обязанностей, и они обязались не разглашать такие сведения (п.43 постановления пленума Верховного суда РФ от 17.03.2004№2).Следовательно, работодатель должен оформить с работниками, которые в силу своих должностных обязанностей имеют доступ к персональным данным других работников, обязательство об их неразглашении.

      В силу п.1 ст.6,ст.,9 Закона о персональных данных обработка персональных данных осуществляется с согласия работника.

     Поскольку в случае возникновения спора доказать получение согласия работника на обработку его персональных данных должен работодатель (ч.3 ст.9 Закона о персональных данных), целесообразно оформить такое согласие письменно. В некоторых случаях письменная форма согласия прямо предусмотрена законом (ч.4ст.9Закона  о персональных данных). Например, письменное согласие работника на обработку его персональных данных требуется:

-при получении персональных данных работника третьим лицам, кроме тех случаев, когда это необходимо для предупреждения угрозы жизни и здоровью работника, а также в иных предусмотренных федеральными законами случаях (абз.2 ст.88ТК РФ);

-для обработки специальных категорий персональных данных работника, непосредственно связанных с вопросами трудовых отношений. К этим данным относятся сведения о расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, состоянии здоровья, интимной жизни (п.4 ст. ТК РФ, п.1 ч.2 ст.10 Закона о персональных данных).

4.Работодатель имеет права:

-получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных ТК  РФ или иными федеральными законами (п.5 ч.1 ст.86)

-получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной  жизни, за исключением случаев, непосредственно связанных с вопросами трудовых отношений (в соответствии со ст.24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия);

-при принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения (связано с тем, что персональные данные в электронном виде могут быть подвергнуты неправомерной корректировке в результате случайных или неправомерных  действий либо в результате сбоя программы, поэтому подтверждение следует получить от самого работника);

      Кроме того, согласно ст.86 ТК РФ на работодателя накладываются определённые обязанности в части охраны персональных данных. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

- не сообщать персональные данные работника третьей стороне без письменного согласия  работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных ТК РФ или иными федеральными законами;

- не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

- предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном ТК РФ и иными федеральными законами;

- осуществлять передачу персональных данных работника в пределах одной организации, у  одного индивидуального предпринимателя в соответствии с локальным нормативным актом, с которым работник должен быть ознакомлен под роспись;

-разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;

- не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

- передавать персональные данные работников в порядке, установленном настоящим Кодексом и иными федеральными законами, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

       В соответствии со ст.87 ТК РФ порядок хранения и использования персональных данных работников устанавливается работодателем. Из данных норм следует, что работодатель должен издать соответствующий локальный нормативный акт, регулирующий вопросы хранения и использования персональных данных, а также обеспечивающий защиту последних от неправомерного их использования или утраты. С соответствующим актом, а также со своими правами в сфере защиты персональных данных работники должны быть ознакомлены под роспись.

           Следует также учитывать, что персональные данные работника хранятся в документированной форме, характер которой определяется работодателем.

       Перечень документов по учёту труда и его оплаты установлен постановлением Госкомстата России от 05.01.2004 №1.Работодатель должен обеспечивать сохранность такой документации в соответствии со сроками её хранения (с указанием сроков хранения, утверждённый приказом Минкультуры РФ от 25.08.2010 №558).

       Пунктом 10 ст.86 ТК РФ предусмотрено, что работодатели и их представители должны совместно вырабатывать меры защиты персональных данных работников (установлена равная обязанность сторон социального партнёрства на локальном уровне и сторон трудовых отношений по выработке мер защиты персональных данных работников).

-работники и их представители должны быть ознакомлены под роспись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области( установлена обязанность работодателя письменно знакомить работников и их представителей в лице членов выборного органа первичной профсоюзной организации учреждения со всеми документами по этим вопросам, принятым в учреждении);

-работники не должны отказываться от своих прав на сохранение и защиту тайны.

5. Передача персональных данных.
     Поскольку п.8 ст.86 ТК РФ предполагает обязанность работодателя знакомить под роспись работников и их представителей с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области, соответственно работодатель обязан принять соответствующие нормативные локальные акты.

    Основным таким локальным нормативным актом может быть Положение о защите персональных данных работников, которое принимается с учётом мнения выборного органа первичной профсоюзной организации учреждения в порядке, предусмотренном ст.372 ТК РФ.

     Целью принятия данного положения является определение порядка обработки персональных данных работников, обеспечение защиты прав и свод работников при обработке их персональных данных, а также определением ответственности лиц, имеющих доступ к персональным данным работников, за невыполнение правовых норм, регулирующих обработку и защиту персональных данных   работников.

    5.1.В соответствии со ст.88 ТК передача персональных данных работника третьей стороне без письменного согласия указанного работника не разрешается, за исключением предусмотренных законом случаев. Также данной статьёй предусмотрено, что без согласия работника персональные данные не могут передаваться в коммерческих целях. Соответственно для передачи необходимо письменное согласие работника. Из указанного документа должно быть понятно, кому будут передаваться персональные данные работника и с какой целью. Следует также учитывать, что в соответствии со ст.88 ТК РФ работодатель обязан предупредить лиц, получающих персональные данные, о том, что данные сведения могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено.
      Работодатель с согласия работника вправе поручить обработку его персональных данных (ведение кадрового, бухгалтерского учёта и пр.) другому лицу (ч.3 ст.6 Закона о персональных данных, абз.2 п.5 Разъяснений Роскомнадзора). Ответственность перед работником за действия указанного лица несёт работодатель (ч.5 ст.6 Закона о персональных данных).
     Согласие работника на обработку персональных данных должно включать (ч.4 ст.9 Закона о персональных данных);

1) фамилию, имя, отчество, адрес работника, реквизиты документа, удостоверяющего его личность, включая дату выдачи и сведения о выдавшем его органе;

2) при получении согласия от представителя работника-его фамилию, имя, отчество, адрес,реквизиты документа, удостоверяющего его личность, включая дату выдачи и сведения о выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия представителя;

3) наименование или фамилию, имя, отчество и адрес работодателя;

4) цель обработки персональных данных;
5) перечень персональных данных, которые подлежат обработке;

6) фамилию, имя, отчество и адрес лица или наименование организации, осуществляющих обработку персональных данных по поручению работодателя, если она поручена такому лицу или организации;

7) перечень действий с персональными данными, на совершение которых работником дано согласие, общее описание способов их обработки;

8) срок, в течение которого действует согласие работника на обработку его персональных данных, и способ отзыва согласия;

9) подпись работника.

     Работник в любое время вправе отозвать согласие на обработку персональных данных (ч.2 ст.9 Закона о персональных данных). В подобной ситуации продолжение обработки персональных данных работника без его согласия возможно при наличии оснований, перечисленных в п.2-11 ч.1 ст.6, ч.2 ст.10,ч.2 ст.11 Закона о персональных данных, это следует из ч.2 ст.9 указанного Закона.

      В силу абз.11 п.5 Разъяснений Роскомнадзора получать согласие на обработку персональных данных нужно не только у работника, но и у соискателя. Однако если от имени соискателя действует кадровое агенство, с которым он заключил соответствующий договор, либо соискатель сам разместил своё резюме в Интернете, сделав его доступным неограниченному кругу лиц, то согласие на обработку его персональных данных не требуется.

          Согласие не требует и в тех случаях, когда:
-обработка необходима в целях исполнения заключённого с работником договора или возложенных на работодателя обязанностей, функций и полномочий.
-это предусмотрено коллективным договором, соглашением, а также локальными актами работодателя, принятыми в установленном  ст.372 ТК РФ.
-обязанность по обработке предусмотрена законодательством, в том числе для опубликования и размещения персональных данных в Интернете.

-обработка сведений о состоянии здоровья работника касается возможности выполнения им трудовой функции (п. 2.3 ч.2 ст.10 Закона о персональных данных).

-проводится обработка персональных данных близких родственников работника в объеме, предусмотренном личной карточкой (форма №Т-2,утрверждённая постановлением Госкомстата России от 05.01.2004№1).

-обработка персональных данных связана с выполнением работником своих трудовых обязанностей.
- персональные данные работника передаются третьим лицам в случаях, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных федеральными законами.

-обработка персональных данных осуществляется в отношении уволенных работников, например, в рамках бухгалтерского и налогового учёта.

-в случаях, связанных с исполнением работником должностных обязанностей, в том числе при направлении в командировку.

-для предоставления сведений в банк, обслуживающий банковские карты работников при условии, что в договоре о выпуске карт содержится пункт о праве работодателя

-передавать персональные данные работников либо он действует на основании доверенности на представление интересов работников;

-не требуется согласие работника на передачу персональных данных, когда обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления  и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных ФЗ от 27 июля 2010 года №210-ФЗ.
-в налоговые органы;

-в военные комиссариаты;

-по запросу профессиональных союзов в целях контроля за соблюдением трудового законодательства работодателем;
-по мотивированному запросу органов прокуратуры;

-по запросу от государственных инспекторов труда при осуществлении ими надзорно-контрольной деятельности;
- в органы и организации, которые должны быть уведомлены о тяжёлом несчастном случае, в том числе со смертельным исходом;

      В связи с этим получателями персональных данных работника на законном основании являются:

-органы социального страхования, органы пенсионного обеспечения, а также иные органы, организации и граждане, определяемые в соответствии с федеральными законами о конкретных видах обязательного социального страхования, определяемых в соответствии с Федеральным законом от 16 июля 1999 г.№165-ФЗ;

-налоговые органы;

-органы прокуратуры и другие правоохранительные органы;

-федеральная инспекция труда;

-профессиональные союзы;

6. Доступ к персональным данным.
      Наряду с Положением о защите персональных данных работников в организации, осуществляющей образовательную деятельность, также представляется необходимым наличие  следующих документов:

       6.1.Приказ об утверждении списка лиц, имеющих доступ к персональным данным работников;

-обязательство указанных лиц о неразглашении персональных данных работников;

   -согласием лиц, персональные данные которых обрабатываются, на их обработку и передачу в рамках исполнения работникам  трудовых обязанностей и хозяйственной деятельности предприятия;

-уведомление работника о получении его персональных данных от третьих лиц.

        Поскольку на работодателя возложена обязанность соблюдения режима конфиденциальности персональных данных, то необходимо в целях обеспечения выполнения этого требования вести журналы учёта персональных данных, их выдачи и передачи другим лицам и представителям различных организаций, органам государственного контроля (надзора), правоохранительным органам, которые обеспечивают документальную фиксацию внутреннего и внешнего доступа к персональным данным работников.

       В журнале учёта внутреннего доступа к персональным данным следует указывать такие сведения, как дата выдачи и возврата документов (личных дел),срок пользования, цели выдачи, наименование выдаваемых документов(личных дел).    

            Лицо, которое возвращает документ (личное дело), должно обязательно присутствовать при проверке наличия всех имеющихся документов по описи, если выданные документы составлены более чем на одном листе.

    Лицо, которое получает личное дело другого работника во временное пользование, не имеет права делать в нём какие-либо пометки, исправления, вносить новые записи,

Извлекать документы из личного дела или помещать в него новые.

     Помимо этого работодателю необходимо вести журнал учёта выдачи персональных данных работников организациям и государственным органам, в котором необходимо регистрировать поступающие запросы, а также фиксировать сведения о лице, направившем запрос, дату передачи персональных данных или уведомления об отказе в их предоставлении и отмечать, какая именно информация была передана.

    Система учёта персональных данных также может предусматривать проведение регулярных проверок наличия документов и других носителей информации, содержащих персональные данные работников, а также устанавливать порядок работы с ними в этой связи необходимо ведение журнала проверок наличия документов, содержащих персональные данные работников.

7.Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных.

      7.1. Неправомерное разглашение персональных данных лицом, в чьи обязанности входит соблюдение правил хранения, обработки и использования такой информации, также может быть основанием для привлечения этого лица к дисциплинарной ответственности (ст.90 ТК РФ). Согласно  п. «в» п.6 ч.1 ст.81 ТК РФ трудовой договор с работником может быть расторгнут по причине разглашения охраняемой законом тайны, ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том числе по причине разглашения персональных данных другого работника. Поскольку такое увольнение относится к увольнениям за нарушение трудовой дисциплины, то работник, разгласивший персональные данные, должен быть уволен с соблюдением процедуры, предусмотренной ст.193 ТК РФ.

    В случае если работник, ответственный за хранение, обработку и использование персональных данных других работников, злоупотреблял   своими служебными полномочиями, распространял сведения о частной жизни других работников без их согласия, то он может быть привлечён к уголовной ответственности.

    В соответствии со ст.137 Уголовного кодекса Российской Федерации от 13.06.1996 №63-ФЗ незаконное собирание или распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его  согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующим  произведении или средствах массовой информации  наказываются штрафом в сумме до 200 тысяч рублей или в размере заработной платы,  либо иного дохода осуждённого за период до 18 месяцев, либо обязательными работами на срок от 120 до 180 часов, либо исправительными работами на срок до одного года, либо арестом на срок до четырёх месяцев.

      Часть 2 указанной статьи предусматривает, что те же деяния, совершённые лицом с использованием своего служебного положения, наказываются штрафом в сумме от 100 тысяч до 300 тысяч рублей, или в размере  заработной платы, либо иного дохода осуждённого за период от одного года до двух лет, либо лишением права занимать определённые должности или заниматься определённой деятельностью на срок от двух до пяти лет, либо арестом на срок от четырёх до шести месяцев.

8.Получение персональных данных работника у третьих лиц. Согласие работника на получение работодателем персональных данных у третьих лиц.
        Если персональные данные работника могут быть получены только у третьей стороны, работника нужно уведомить об этом заранее и получить его письменное согласие (п.3 ст.86 ТК РФ).

        В уведомлении необходимо указать (п.3 ст.86 ТК):

-цели получения персональных данных работника у третьего лица;

-предполагаемые источники информации (лица, у которых будут запрашиваться данные);

-способы получения данных, их характер;

-возможные последствия отказа работодателю в получении персональных данных работника у третьего лица. При отказе работника ознакомиться с уведомлением о предполагаемом получении его персональных данных у другого лица целесообразно составить соответствующий акт.
   Информацию, не имеющую отношения к перечисленным в п.1 ст.86 ТК РФ целям, работодатель не вправе запрашивать у третьих лиц даже с согласия работника.
