
КАК ЗАЩИТИТЬСЯ 
ОТ ФИШИНГА

Ф и ш и н г — вид м ош енничества, когд а у чел овека крад ут  
персональны е данны е или деньги  с помощ ью  сай то в -п о д д ел о к  

Ч асто  м о ш ен н и ки  д ел аю т сайты , которы е к а к  две капли воды 
п о хо ж и  на сайты реальны х орган и зац и й

КА К М О Ж НО  ОКАЗАТЬСЯ  
НА Ф И Ш И Н ГО В О М  САЙТЕ?
По ссылкам из интернета или электронной почты, СМС 
сообщ ений в соцсетях или мессенджерах, рекламы, 
объявлений о лотереях, распродажах, компенсациях 
от государства

Хакеры  часто взламывают чуж и е аккаунты , 
и фишинговая ссылка м ож ет прийти даж е от знакомых

КА К РАСПОЗНАТЬ  
Ф ИШ ИНГО ВЫ Й САЙТ?
А д р ес  отличается от настоящего лишь парой символов 
В ад ресн ой  с тр о ке  нет h ttps  и значка закрытого замка 
Д и зай н  скопирован некачественно, в текстах есть ошибки
У  сайта мало страниц или даже одна — для ввода данных 
карты

Установ и те антивирус и регулярно обновляйте его 
С охраняйте в закладках адреса нужных сайтов 
Н е п ер ехо д и те  по подозрительным ссылкам
И сп ол ь зуй те  отдельную карту для покупок в интернете 
кладите на нее нужную сумму прямо перед оплатой

Подробнее о правилах 
кибергигиены читайте на

Финансовая
культура

Банк России
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